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ที่ สกมช ๐๙๐๐/ว๖๙๕     

          ๒๒ กุมภาพันธ ๒๕๖๗ 

เรื ่อง     ประกาศสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง  แนวทาง 
 การจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอร พ.ศ. ๒๕๖๗ 

เรียน  หัวหนาหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพื้นฐานสำคัญ 
            ทางสารสนเทศ 

ส่ิงที่สงมาดวย ประกาศสำนักงานคณะกรรมการการร ักษาความมั ่นคงปลอดภ ัยไซเบอร แห งชาติ  
เร่ือง แนวทางการจัดทำแผนการรักษาความมั่นคงปลอดภยัไซเบอร พ.ศ. ๒๕๖๗ 

ดวยในคราวการประชุมคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (กมช.) 
ครั้งที่ ๔/๒๕๖๖ เมื่อวันที่ ๒๘ พฤศจกิายน ๒๕๖๖ ที่ประชุมฯ ไดมีมติเหน็ชอบประกาศสำนักงานคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ เรื ่อง แนวทางการจัดทำแผนการรักษาความมั่นคงปลอดภัย 
ไซเบอร พ.ศ. ๒๕๖๗ และเมื่อวันที่ ๑๘ ธันวาคม ๒๕๖๖ เลขาธิการคณะกรรมการการรักษาความมั ่นคง
ปลอดภยัไซเบอรแหงชาติ ไดลงนามในประกาศดังกลาว และไดนำไปประกาศในราชกิจจานุเบกษาเลมที่ ๑๔๑ 
ตอนพิเศษ ๓๗ ง ลงวันที่ ๘ กุมภาพันธ ๒๕๖๗ เรียบรอยดวยแลว รายละเอียดปรากฏตามส่ิงท่ีสงมาดวย 

สำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ (สกมช.) ขอเรียนวา 

ประกาศดังกลาว มีผลใชบังคับต้ังแตวันที่ ๙ กุมภาพันธ ๒๕๖๗ เปนตนไป มีวัตถุประสงคเพ่ือใหหนวยงานของรัฐ 
หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศ นำไปใชเปนแนวทาง 
ในการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอร หรือนำไปใชเปนประมวลแนวทางปฏิบัติของหนวยงาน
ในการดำเนินการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอรของหนวยงาน  ใหสอดคลองตามนโยบาย 
การบรหิารจัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร  

ในการนี้ เพื่อใหหนวยงานของรัฐ หนวยงานควบคุมหรือกำกับดูแล และหนวยงานโครงสราง
พื้นฐานสำคัญทางสารสนเทศ ทราบถึงผลบังคับใช วัตถุประสงคและรายละเอียดสาระสำคัญของประกาศ
ดังกลาว สกมช. จึงขอแจงเวียนประกาศดังกลาวมายังทาน เพื่อนำไปใชเปนแนวทางในการจัดทำแผนการรักษา
ความมั ่นคงปลอดภัยไซเบอรของหนวยงานไดอยางถูกตองครบถวน อีกทั ้งยังเปนการเสริมสรางความรู 
ความเขาใจและเตรียมการดำเนินการตาง ๆ ใหเปนไปตามที่กฎหมายกำหนด ตอไป 

จึงเรียนมาเพ่ือโปรดทราบ 

     ขอแสดงความนับถือ 

      พลอากาศตรี  
         (อมร ชมเชย) 

เลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติ 

 

 
สำนักบริหารโครงสรางพ้ืนฐานสำคญัทางสารสนเทศ 
โทรศัพท ๐ ๒๕๐๒ ๗๘๒๖  
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แนวทางการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰ
ทายประกาศสำนักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติǰ

เรื่องǰแนวทางการจัดทำแผนการรักษาความม่ันคงปลอดภัยไซเบอรǰพ.ศ.ǰ๒๕๖๗ǰ

บทนำǰ
ǰ เพื ่อใหเปนไปตามนโยบายบริหารจ ัดการที ่ เก ี ่ยวกับการรักษาความมั ่นคงปลอดภัยไซเบอรǰ
สำหรับหนวยงานของรัฐǰและหนวยงานโครงสรางพื้นฐานสำคัญทางสารสนเทศǰในหัวขอที่ǰ๓ǰนโยบายบริหาร
จัดการที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอรสำหรับหนวยงานของรัฐและหนวยงานโครงสรางพื้นฐาน
สำคัญทางสารสนเทศǰจึงสมควรกำหนดแนวทางการจัดทำแผนการรักษาความมั ่นคงปลอดภัยไซเบอรǰ
เพื ่อประโยชนในการดำเนินการจัดทำประมวลแนวทางปฏิบัติและกรอบมาตรฐานดานการรักษาความมั ่นคง
ปลอดภัยไซเบอรǰ

วัตถุประสงคǰ
ǰ เพื่อเปนแนวทางในการดำเนินการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰ

ขอบเขตการใชǰ
ǰ หนวยงานของรฐัǰหนวยงานควบคุมหรอืกำกับดูแลǰหรือหนวยงานโครงสรางพ้ืนฐานสำคัญทางสารสนเทศǰ

การจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰǰ
ǰ แผนการรักษาความม่ันคงปลอดภัยไซเบอรǰอยางนอยควรประกอบดวยรายละเอียดǰ๓ǰสวนǰไดแกǰ
ǰ ǰ สวนทีǰ่๑ǰรายละเอียดของระบบสารสนเทศและผูเก่ียวของǰǰ
ǰ ǰ สวนทีǰ่๒ǰการควบคุมความมั่นคงปลอดภัยไซเบอรǰǰ
ǰ ǰ สวนทีǰ่๓ǰการบริหารแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰ
ǰ โดยมีรายละเอียดแตละสวนǰดังตอไปนี้ǰ
ǰ สวนท่ีǰ๑ǰรายละเอยีดของระบบสารสนเทศและผูเกี่ยวของǰประกอบดวยǰ๑๑ǰหัวขอǰดังนี้ǰ

๑.๑ǰชื่อและหมายเลขอางอิงระบบสารสนเทศǰโดยหนวยงานตองกำหนดชื่อและหมายเลข
อางอิงเฉพาะระบบǰ(UniqueǰIdentifier)ǰใหแกระบบสารสนเทศทุกระบบǰ

๑.๒ǰคำอธิบายและวัตถุประสงคของระบบสารสนเทศǰ ไดแกǰคำอธิบายǰการทำงานǰ
(Function)ǰและวัตถุประสงคของระบบสารสนเทศǰ

๑.๓ǰเจาหนาที่ระดับอาวุโสดานความมั่นคงปลอดภัยของสารสนเทศǰ (SeniorǰInformationǰ
SecurityǰOfficer)ǰ ใหระบุรายละเอียดของผู บร ิหารระดับสูงของหนวยงานซึ ่งเปนผู ม ีหนาที ่และอำนาจǰ
บริหารจัดการความมั ่นคงปลอดภัยสารสนเทศǰ(ChiefǰInformationǰSecurityǰOfficerǰ:ǰCISO)ǰ(หรือǰHeadǰofǰ
InformationǰSecurityǰในกรณีที่หนวยงานไมมีǰCISO)ǰหรือผูที ่ไดรับมอบหมายใหรับผิดชอบในการจัดทำแผนǰ
การรักษาความมั่นคงปลอดภัยไซเบอรǰโดยเจาหนาที่ระดับอาวุโสดานความมั่นคงปลอดภัยของสารสนเทศǰ
เปนผูมีหนาที่และอำนาจจัดทำและทบทวนแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰโดยประสานงานรวมกับ
เจาของระบบสารสนเทศǰเจาของสารสนเทศǰและผูที่เกี่ยวของกับระบบสารสนเทศǰรวมถึงเปนผูประสานงานกับ
บุคลากรของหนวยงานในการกำหนดและตรวจสอบการควบคุมความมั่นคงปลอดภัยไซเบอรที่มีการใชงานรวมกันǰ
โดยตองมีรายละเอียดอยางนอยดังตอไปนี้ǰ
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(๑)ǰชื่อǰ
(๒)ǰตำแหนงǰ
(๓)ǰหนวยงาน/สวนงานǰ
(๔)ǰที่อยูสำหรบัการติดตอǰ
(๕)ǰหมายเลขโทรศัพทǰ
(๖)ǰไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ

๑.๔ǰเจ าของระบบสารสนเทศǰ(InformationǰSystemǰOwner)ǰใหระบุรายละเอ ียดǰ
ของผูรับผิดชอบระบบสารสนเทศǰซึ่งทำหนาที ่เกี ่ยวกับการจัดซื ้อǰพัฒนาǰบูรณาการǰเปลี่ยนแปลงหรือแกไขǰ
ดำเนินงานǰและบำรุงรักษาระบบสารสนเทศในภาพรวมǰโดยเจาของระบบสารสนเทศเปนผูมีสวนในการจัดทำ
แผนการรักษาความมั่นคงปลอดภัยไซเบอรรวมกับเจาหนาท่ีระดับอาวุโสดานความมั่นคงปลอดภัยของสารสนเทศǰ
ในการชวยระบุและตรวจสอบการควบคุมความมั่นคงปลอดภัยไซเบอรของระบบสารสนเทศǰรวมถึงดำเนินการ
ตามแผนการรักษาความมั ่นคงปลอดภัยไซเบอรของระบบสารสนเทศǰและหากมีการเปลี ่ยนแปลงที ่สำคัญǰ
ที่เกี ่ยวของกับระบบสารสนเทศเกิดขึ้นǰเจาของระบบสารสนเทศตองดำเนินการแจงเจาหนาที ่ระดับอาวุโสǰ
ǰǰดานความมั่นคงปลอดภยัของสารสนเทศทราบǰโดยตองมีรายละเอียดอยางนอยดังตอไปน้ีǰ

(๑)ǰชื่อǰ
(๒)ǰตำแหนงǰ
(๓)ǰหนวยงาน/สวนงานǰ
(๔)ǰที่อยูสำหรบัการติดตอǰ
(๕)ǰหมายเลขโทรศัพทǰ
(๖)ǰไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ

๑.๕ǰเจ าของสารสนเทศǰ(InformationǰOwner)ǰใหระบุรายละเอียดของผูม ีอำนาจǰ
โดยกฎหมายหรือโดยการไดรับมอบหมายใหดำเนินงานเกี่ยวกับสารสนเทศนั ้นǰหรือรายละเอียดของผูมีหนาที่
รับผิดชอบกำหนดมาตรการควบคุมสำหรับการสรางǰการรวบรวมǰการประมวลผลǰการเผยแพรǰและการทำลาย
สารสนเทศดังกลาวǰโดยเจาของสารสนเทศควรมีสวนในการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอร
รวมกับเจาหนาที่ระดับอาวุโสดานความมั่นคงปลอดภัยของสารสนเทศǰในการใหขอมูลเกี่ยวกับความตองการǰ
ดานความมั่นคงปลอดภัยของสารสนเทศǰและรวมพิจารณากำหนดหรืออนุญาตสิทธิและประเภทของสิทธิǰ
ในการเขาถึงสารสนเทศใหแกบุคคลǰ(หรือผูดำรงตำแหนง)ǰหรือหนวยงานǰรวมทั้งชวยในการระบุและตรวจสอบ
การควบคุมความมั่นคงปลอดภัยไซเบอรของระบบสารสนเทศǰโดยตองมีรายละเอียดอยางนอยดังตอไปนี้ǰ

(๑)ǰชื่อǰ
(๒)ǰตำแหนงǰ
(๓)ǰหนวยงาน/สวนงานǰ
(๔)ǰที่อยูสำหรบัการติดตอǰ
(๕)ǰหมายเลขโทรศัพทǰ
(๖)ǰไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ
ǰ
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๑.๖ǰเจาหนาที่ที่มีอำนาจǰ(AuthorizingǰOfficial)ǰใหระบุรายละเอียดของผูบริหารระดับสูง
ขององคกรซึ ่งมีหนาที่ร ับผิดชอบในการดำเนินงานระบบสารสนเทศǰในระดับความเสี ่ยงǰ(ตอการดำเนินงานǰ
ภารกิจǰหนาทีǰ่ภาพลักษณǰหรือทรัพยสินของหนวยงานหรือของบุคคล)ǰที่หนวยงานยอมรับไดและมีอำนาจอนุมัติ
หรือรับรองแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰหรือผูที่ไดรับมอบหมายǰโดยตองมีรายละเอียดอยางนอย
ดังตอไปนี้ǰ

(๑)ǰชื่อǰ
(๒)ǰตำแหนงǰ
(๓)ǰหนวยงาน/สวนงานǰ
(๔)ǰที่อยูสำหรบัการติดตอǰ
(๕)ǰหมายเลขโทรศัพทǰ
(๖)ǰไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ
เจาหนาที ่ที ่มีอำนาจตองไมเปนเจาของระบบสารสนเทศǰและในกรณีมีเจาหนาท่ีǰ

ที่มีอำนาจมากกวาหนึ่งคนใหกำหนดแนวทางการอนุมัติแผนการรักษาความมั ่นคงปลอดภัยไซเบอรไวดวยǰ
เชนǰตองไดรับความเห็นชอบจากเจาหนาที่ที่มีอำนาจทุกคนǰหรือตองไดรับความเห็นชอบจากเจาหนาที่ท่ีมีอำนาจ
ไมนอยกวาก่ึงหนึ่งของจำนวนเจาหนาที่ที่มีอำนาจท้ังหมดǰ

๑.๗ǰผูที่เกี่ยวของกับระบบสารสนเทศǰ(OtherǰDesignatedǰContact)ǰใหระบุรายละเอียดǰ
ของบุคคลท่ีมีความเก่ียวของกับระบบสารสนเทศǰดังตอไปน้ีǰ

(๑)ǰผูที่สามารถใหขอมูลเก่ียวกับการดำเนินการและคุณลักษณะของระบบสารสนเทศǰ
(๒)ǰผูที ่มีสวนรวมในการดำเนินการพัฒนาและปรับปรุงแผนการรักษาความมั ่นคง

ปลอดภัยไซเบอรǰ
(๓)ǰผูที่ไดรับมอบหมายจากบุคคลตามǰ(๑)ǰหรือǰ(๒)ǰใหกระทำการแทนǰ
รายละเอียดของบุคคลตามวรรคหนึ่งǰตองมีอยางนอยดังตอไปนี้ǰ
(๑)ǰชื่อǰ
(๒)ǰตำแหนงǰ
(๓)ǰหนวยงาน/สวนงานǰ
(๔)ǰที่อยูสำหรบัการติดตอǰ
(๕)ǰหมายเลขโทรศัพทǰ
(๖)ǰไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ

๑.๘ǰการกำหนดคุณลักษณะดานความมั่นคงปลอดภัยไซเบอรǰใหระบุรายละเอียดเกี่ยวกับ
การกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรǰ(SecurityǰCategory)ǰใหแกระบบสารสนเทศจากการประเมินǰ
และจัดระดับผลกระทบตอการดำเนินงานของหนวยงานǰทรัพยสินของหนวยงานǰหรือความปลอดภัยของผูใชบริการ
ของหนวยงานǰบุคลากรของหนวยงานǰหรือประชาชนǰในกรณีที่มีเหตุการณที่เกี่ยวกับความม่ันคงปลอดภัยไซเบอร
หรือเหตุภัยคุกคามทางไซเบอรเกิดขึ้นǰโดยพิจารณาวัตถุประสงคดานความมั่นคงปลอดภัยไซเบอรǰ(Securityǰ
Objectives)ǰของระบบยอยแตละระบบภายใตระบบสารสนเทศในเรื่องǰ(๑)ǰการรักษาความลับǰ(Confidentiality)ǰ
(๒)ǰการรักษาความถูกตองครบถวนǰ(Integrity)ǰและǰ(๓)ǰการรกัษาสภาพพรอมใชงานǰ(Availability)ǰและใชระดับผลกระทบ
ของประเภทขอมูลตามวัตถุประสงคดานความม่ันคงปลอดภัยไซเบอรในแตละเร่ืองที่มีระดบัผลกระทบมากที่สุดǰ
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การกำหนดคุณลักษณะดานความมั ่นคงปลอดภัยไซเบอรใหแก ระบบสารสนเทศǰ
ตามวรรคหนึ่งǰใหดำเนินการตามประกาศคณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแหงชาติǰ
เร่ืองǰมาตรฐานการกำหนดคณุลักษณะความม่ันคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศǰ

๑.๙ǰสถานะของระบบสารสนเทศǰใหระบุสถานะของระบบโดยเลือกจากสถานะใดสถานะหนึ่งǰ
ดังตอไปนี้ǰ

(๑)ǰสถานะอยูระหวางการพัฒนาǰหมายถึงǰระบบใหมที่อยูระหวางข้ันตอนการออกแบบǰ
พัฒนาǰหรือทดสอบการใชงานǰ

(๒)ǰสถานะดำเนินการǰหมายถึงǰระบบดำเนินการหรือใชงานในปจจุบันǰ
(๓)ǰสถานะอยูระหวางการปรับปรุงǰหมายถึงǰระบบอยู ระหวางการปรับปรุงǰแกไขǰ

หรือเปลี่ยนแปลงǰและไมมีการใชงานǰ
๑.๑๐ǰการเชื ่อมตอระบบสารสนเทศและการใชงานขอมูลรวมกันǰใหระบุรายละเอียดǰ

ที่เก่ียวของกับการเชื่อมตอกับระบบสารสนเทศอื่นในเรื่องǰดังตอไปนี้ǰ
(๑)ǰชื ่อระบบสารสนเทศที่เชื ่อมตอǰชื ่อหนวยงานของระบบสารสนเทศที ่เช ื ่อมตอǰ

และชนิดของการเชื่อมตอǰ(เชนǰผานเครือขายอินเทอรเน็ตǰเปนตน)ǰ
(๒)ǰรายละเอียดการใหสิทธิในการเชื ่อมตอǰไดแกǰวันที ่ǰการกำหนดคุณลักษณะǰ

ของระบบสารสนเทศที่เชื่อมตอǰการรับรองมาตรฐานดานความมั่นคงปลอดภัยและสถานะการรับรองมาตรฐาน
ดานความมั่นคงปลอดภัยของระบบสารสนเทศที่เชื่อมตอǰและชื่อและตำแหนงของผูไดรับมอบอำนาจของระบบ
สารสนเทศที่เชื่อมตอǰ

๑.๑๑ǰนโยบายǰระเบียบǰหรือกฎหมายที่เกี ่ยวของกับระบบสารสนเทศǰใหระบุนโยบายǰ
ระเบียบǰหรือกฎหมายที่สงผลโดยตรงกับการรักษาความลับǰ(Confidentiality)ǰการรักษาความถูกตองครบถวนǰ
(Integrity)ǰและการรักษาสภาพพรอมใชงานǰ(Availability)ǰของขอมลูและระบบสารสนเทศǰ

สวนที่ǰ๒ǰการควบคุมความม่ันคงปลอดภัยไซเบอรǰ
ใหระบุรายละเอียดการดำเนินการที่เปนมาตรฐานขั้นต่ำสำหรับการควบคุมความมั ่นคง

ปลอดภัยไซเบอรของระบบสารสนเทศǰ(MinimumǰSecurityǰControl)ǰตามหลักเกณฑที่กำหนดในประกาศ
คณะกรรมการการรักษาความมั ่นคงปลอดภัยไซเบอรแห งชาติǰเรื ่องǰมาตรฐานขั ้นต ่ำสำหรับขอมูลหรือǰ
ระบบสารสนเทศǰเพื่อใหเหมาะสมกับการกำหนดคุณลักษณะดานความมั่นคงปลอดภัยไซเบอรใหแกระบบ
สารสนเทศตามขอǰ๑.๘ǰ

สวนที่ǰ๓ǰการบริหารงานแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰประกอบดวยǰ
๓.๑ǰวันที่ท่ีจัดทำและลายมือชื่อผูจัดทำแผนการรักษาความม่ันคงปลอดภัยไซเบอรǰ
๓.๒ǰวันที่ท่ีอนุมัติและลายมือชื่อผูอนุมัตแิผนการรักษาความมั่นคงปลอดภัยไซเบอรǰ
๓.๓ǰกำหนดเวลาทบทวนแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰและชื่อผูรับผิดชอบǰ

ในการติดตามการทบทวนแผนǰ
๓.๔ǰสาเหตุการจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰโดยเลือกจากสาเหตุใด

สาเหตุหนึ่งǰดังตอไปนี้ǰ
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(๑)ǰจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอรฉบับแรกǰหมายถึงǰการจัดทำ
แผนการรักษาความมั่นคงปลอดภัยไซเบอรขึ้นใหมเปนครั ้งแรกǰหรือจัดทำแผนการรักษาความมั่นคงปลอดภัยǰ
ไซเบอรขึ้นใหมทั้งฉบับแทนฉบับเดิมǰ

(๒)ǰทบทวนแผนการรักษาความมั ่นคงปลอดภัยไซเบอรตามรอบที่กำหนดǰหมายถึงǰ
การทบทวนแผนการรักษาความมั่นคงปลอดภัยไซเบอรตามที่กำหนดไวในแผนการรักษาความมั่นคงปลอดภัยǰ
ไซเบอรฉบบัที่ใชบังคบัอยูในขณะนั้นǰ

(๓)ǰทบทวนแผนการรักษาความมั่นคงปลอดภัยไซเบอรเนื่องจากมีการเปลี่ยนแปลงǰ
หมายถึงǰการทบทวนแผนการรกัษาความม่ันคงปลอดภัยไซเบอรเนื่องจากมีการเปลี่ยนแปลงที่สำคัญǰโดยตองระบุǰǰǰǰǰǰǰǰǰǰǰǰǰǰǰǰ
ความเปลี่ยนแปลงดังกลาวดวยǰ

ทั ้งนี ้ǰกระบวนการทบทวนแผนควรดำเนินการทุกปǰหร ือดำเนินการกอนรอบหนึ ่งปǰ
หากมีการเปลี่ยนแปลงที่สำคัญǰเชนǰมีการเปลี่ยนแปลงระดับความเสี่ยงเพิ่มขึ้นเกินกวาระดับความเสี่ยงที่ยอมรับไดǰ
กฎหมายที่เกี่ยวของกับการจัดทำหรือดำเนินการตามแผนการรักษาความมั่นคงปลอดภัยไซเบอรมีการเปลี่ยนแปลงǰ
ในสาระสำคัญǰมีการเปลี่ยนแปลงลักษณะของภัยคุกคามทางไซเบอรǰมีการเปลี่ยนแปลงเกี่ยวกับบุคคลที่เกี่ยวของ
กับแผนการรักษาความมั่นคงปลอดภัยไซเบอรǰ(เชนǰการเปลี่ยนแปลงเจาของระบบสารสนเทศǰผูที่เกี่ยวของกับ
ระบบสารสนเทศǰหรือเจาหนาที่ที่มีอำนาจǰเปนตน)ǰระบบสารสนเทศมีการเปลี่ยนแปลงǰสถานะของระบบสารสนเทศǰ
มีการเปล่ียนแปลงǰหรือการเชื่อมตอระบบสารสนเทศมีการเปลี่ยนแปลงǰเปนตนǰ
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ǰ ǰ ǰ ǰ ǰ ǰ ǰ ǰ ǰ ǰ ǰ ǰ หนาǰ๑ǰ
@1ǰ

ǰ
ǰ

แผนรกัษาความม่ันคงปลอดภัยไซเบอรǰ
ǰ

ǰ ชื่อระบบǰ…………………………………….………………...................………………………………….ǰ
ǰ หมายเลขอางอิงǰ…………………………………………………………….....................………………ǰ
ǰ
ǰ
ǰ

Versionǰ Changesǰ
Changedǰbyǰ

OnǰDateǰ
Reviewedǰby/Approvedǰbyǰ

OnǰDateǰ
ǰ ǰ ǰ ǰ
ǰ ǰ ǰ ǰ
ǰ ǰ ǰ ǰ
ǰ ǰ ǰ ǰ

ǰ
ǰ

ǰ หมายเลขอางอิงǰ-ǰversionǰ...ǰ
� ǰ

สัญลักษณหนวยงานǰ

(หากมี)ǰ
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หนาǰ๒ǰ
ǰ

สวนที่ǰ๑ǰรายละเอียดของระบบสารสนเทศและผูเก่ียวของǰǰ

ช่ือǰ..............................................................................................................................................................ǰ

หมายเลขอางอิงǰ.........................................................................................................................................ǰ

คำอธิบายและวัตถุประสงคของระบบสารสนเทศǰ
....................................................................................................................................................................ǰ
....................................................................................................................................................................ǰ
....................................................................................................................................................................ǰ
....................................................................................................................................................................ǰ

เจาหนาที่ระดับอาวุโสดานความม่ันคงปลอดภัยของสารสนเทศ*ǰǰ
ชื่อǰ ǰ

ตำแหนงǰ ǰ
หนวยงานǰ ǰ

ที่อยูสำหรบัการติดตอǰ ǰ
หมายเลขโทรศพัทǰ ǰ

ไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ ǰ
เจาของระบบสารสนเทศ*ǰ

ชื่อǰ ǰ
ตำแหนงǰ ǰ

หนวยงาน/สวนงานǰ ǰ
ที่อยูสำหรบัการติดตอǰ ǰ

หมายเลขโทรศพัทǰ ǰ
ไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ ǰ

หมายเหตุǰ*สามารถระบุผูที่เก่ียวของไดมากกวาǰ๑ǰทานǰ

ǰ หมายเลขอางอิงǰ-ǰversionǰ...ǰ
�

ǰǰǰ
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หนาǰ๓ǰ

เจาของสารสนเทศ*ǰ
ชื่อǰ ǰ

ตำแหนงǰ ǰ
หนวยงาน/สวนงานǰ ǰ

ที่อยูสำหรับการติดตอǰ ǰ
หมายเลขโทรศพัทǰ ǰ

ไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ ǰ
เจาหนาที่ที่มีอำนาจ*ǰ(AuthorizingǰOfficial)ǰ

ชื่อǰ ǰ
ตำแหนงǰ ǰ

หนวยงาน/สวนงานǰ ǰ
ที่อยูสำหรับการติดตอǰ ǰ

หมายเลขโทรศพัทǰ ǰ
ไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ ǰ

หมายเหตุǰ เจาหนาที่ที ่มีอำนาจตองไมเปนเจาของระบบสารสนเทศǰและในกรณีมีǰǰ
เจาหนาที่ที่มีอำนาจมากกวาหนึ่งคนǰใหกำหนดแนวทางการอนมุัติแผนการ
รักษาความมั่นคงปลอดภัยไซเบอรไวดวยǰเชนǰตองไดรบัความเห็นชอบจาก
เจาหนาที่ที ่มีอำนาจทุกคนǰหรือตองไดร ับความเห็นชอบจากเจาหนาที่ǰ
ที่มีอำนาจไมนอยกวาก่ึงหนึ่งของจำนวนเจาหนาที่ที่มีอำนาจทั้งหมดǰ

ผูที่เก่ียวของกับระบบสารสนเทศ*ǰ(OtherǰDesignatedǰContact)ǰ

ชื่อǰ ǰ
ตำแหนงǰ ǰ

หนวยงาน/สวนงานǰ ǰ
ที่อยูสำหรับการติดตอǰ ǰ

หมายเลขโทรศพัทǰ ǰ
ไปรษณียอเิล็กทรอนิกสǰ(e-mail)ǰ ǰ

หมายเหตุǰ*สามารถระบุผูที่เก่ียวของไดมากกวาǰ๑ǰทาน�

ǰ หมายเลขอางอิงǰ-ǰversionǰ...ǰ

� ǰ
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หนาǰ๔ǰ
ǰ

การกำหนดคุณลักษณะดานความมั่นคงปลอดภัยไซเบอรǰ
....................................................................................................................................................................
....................................................................................................................................................................ǰ
(ดำเนินการตามประกาศคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอรแหงชาติวาดวยมาตรฐานǰ
การกำหนดคุณลักษณะความมั่นคงปลอดภัยไซเบอรใหแกขอมูลหรือระบบสารสนเทศ)ǰ
สถานะของระบบสารสนเทศǰ

ǰ สถานะอยูระหวางการพัฒนาǰ
ǰ สถานะดำเนินการǰ
ǰ สถานะอยูระหวางการปรับปรุงǰ

การเช่ือมตอระบบสารสนเทศและการใชงานขอมูลรวมกันǰ

ช่ือระบบǰ หนวยงานǰ ชนิดการ
เชื่อมตอǰ

การใหสิทธ์ิ
ในการ

เชื่อมตอǰ
วันที่ǰ

การกำหนด
คุณลักษณะ
ของระบบǰ
ที่เช่ือมตอǰ

การรับรองǰ
และสถานะǰ
การรับรองǰ

ช่ือระบบǰ

ǰ
ǰ

ǰ ǰ ǰ ǰ ǰ ǰ ǰ

ǰ
ǰ

ǰ ǰ ǰ ǰ ǰ ǰ ǰ
ǰ

นโยบายǰระเบียบǰหรือกฎหมายที่เกี่ยวของกับระบบสารสนเทศǰ
....................................................................................................................................................................
....................................................................................................................................................................ǰ
ǰ

ǰ
ǰ หมายเลขอางอิงǰ-ǰversionǰ...ǰ

ǰ
� ǰ
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หนาǰ๕ǰ
สวนที่ǰ๒ǰการควบคุมความมั่นคงปลอดภัยไซเบอรǰ

ǰ

(รายละเอียดการดำเนินการที่เปนมาตรฐานขั ้นต่ำสำหรับการควบคุมความมั่นคงปลอดภัยไซเบอรของระบบ
สารสนเทศǰ(MinimumǰSecurityǰControl)ǰตามหลักเกณฑที่กำหนดในประกาศคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอรแหงชาติǰเรื ่องǰมาตรฐานขั ้นต่ำสำหรับขอมูลหรือระบบสารสนเทศǰเพื ่อใหเหมาะสมกับǰ
การกำหนดคุณลักษณะดานความม่ันคงปลอดภัยไซเบอรใหแกระบบสารสนเทศ)ǰ
ǰ

ǰ

สวนที่ǰ๓ǰการบริหารงานแผนการรักษาความม่ันคงปลอดภัยไซเบอรǰ

สาเหตุในการจดัทำแผนการรักษาความม่ันคงปลอดภัยไซเบอรǰ
ǰจัดทำแผนการรักษาความมั่นคงปลอดภัยไซเบอรฉบับแรกǰǰ ǰคร้ังแรกǰǰแทนฉบับเดิม..........................................ǰ
ǰทบทวนแผนการรักษาความมัน่คงปลอดภัยไซเบอรตามรอบท่ีกำหนดǰ
ǰทบทวนแผนการรักษาความมัน่คงปลอดภัยไซเบอรǰเนื่องจากมคีวามเปล่ียนแปลงท่ีสำคัญǰ(ระบุ)………………………………………ǰ
ǰǰǰǰǰ………………………………………………………………………………………………………………………………………………………………………………ǰ

การจัดทำแผนǰ
ǰ
วันที่ǰ........................................................................ǰ

ลายมือช่ือผูจัดทำแผนǰǰ
ǰ

การอนุมติัแผนǰ
ǰ
วันที่ǰ........................................................................ǰ

ลายมือช่ือผูอนุมัติแผนǰǰ
ǰ

การทบทวนแผนǰ

ทบทวนภายในวันทีǰ่.....................................................ǰ

ผูรับผิดชอบในการดำเนินการทบทวนแผนǰ
ชื่อǰ.........................................................................ǰ
ตำแหนงǰ................................................................ǰ
หนวยงาน/สวนงาน................................................ǰ
ที่อยูสำหรับการติดตอ...........................................ǰ
เบอรโทรศัพทǰ.......................................................ǰ
ไปรษณียอเิล็กทรอนิกสǰ(e-mail)..........................ǰ

ǰ
ǰ ǰ หมายเลขอางอิงǰ-ǰversionǰ...ǰ
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